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Internet: las redes sociales usos y estrategias preventivas
Intfroduccion:

Escatologia, es la doctrina de las ultimas cosas, trata tanto del futuro del
individuo como de los destinos eternos de la humanidad. En definitiva trata
de los acontecimiento que han de ocurrir en los postreros dias. En este
contexto, como departamento de educaciéon y culturqg, creemos
relevante tomar ciertos temas importante de cardcter cultural y social, que
no solo estdn aumentando en el mundo, sino también infroduciéndose en
nuestras iglesias, con pasos sigilosos y disfrazados, muchas veces de
servicios y herramientas de bienestar, para el hombre y mujer. En este
sentido, el ano 2014 se abordo el tema “Nueva era”; sus contenidos nos
ilustraron acerca de la sugerente tentaciéon que encierran las ciencias
ocultas, manifestadas en el diario vivir como estrategias de equilibrio, paz y
bienestar personal y mundial, no obstante solo buscan apartar la atencion
del cristiano a técnicas que depositan la fe en cosas vanas, costumbres
paganas y de origenes exotéricos y contraria a toda palabra escrita por
nuestro Dios. En la santa Biblia, el apdéstol Pablo en la 1era epistola a
Timoteo, cap. 4: 1, seihala: “Pero el Espiritu dice claramente que en los
Ultimos tiempos algunos apostataran de la fe, prestando atencion a
espiritus engainadores y a doctrinas de demonios”.

En este contexto el estudio que a continuacion les presentamos, también
nos alerta de acontecimientos que se estan desarrollando, en estos
tiempos, y dice relaciéon con otro tipo de ciencia, “La tecnologia”. La
palabra de Dios nos menciona que en los Ultimos tiempos la ciencia
aumentara, lo declara en el libro de Daniel en el capitulo 12:4 “Pero 10,
Daniel, cierra las palabras y sella el libro hasta el tiempo del fin. Muchos
correrdn de aqui para alld, y la ciencia se aumentard”, no obstante solo
menciona en este versiculo, que la ciencia aumentara, sin embargo no
emite juicio sobre la misma, es decir no especifica si esto es bueno o malo.

La ciencia no es objeto exclusivo de esta profecia, si nos remontamos al
principio de la palabra de nuestro Dios, en el libro de Génesis ,
encontramos que Dios creé todas las cosas. La ciencia no es una
excepcion, “ Y Jehova Dios hizo nacer de la tierra todo arbol delicioso a la
vista , y bueno para comer; también el arbol de la vida en medio del



huerto, y el arbol de la ciencia del bien y del mal” Génesis 2: 9, en este
sentido ¢se podria interpretar que existe ciencia buena y ciencia que no es
buena?. Antes de apresurarnos a dar una respuesta o realizar alguna
afirmacion, es importante reflexionar. Si la ciencia existe desde un principio
de la creacién, y Dios mismo la coloco en el jardin del Edén como ya se
establecié al inicio de esta presentacion, se podria estimar ;qué Dios creo
algo malo para el hombre?. La respuesta es indiscutible “NO” Dios en su
gran amor creo todas las cosas, sin privarnos nada, por ende coloco el
arbol de la ciencia del bien y del mal como un gesto de amor y confianza
en nosofros “su creacion”, esperando que hiciéramos lo correcto y
escogiéramos obedecerle por amor a EL, el Unico digno de ser alabado y
exaltado. No obstante sabemos que como hombres, seres terrenales
somos tentados al mal, “Engaioso es el corazon mas que todas las cosas,
y perverso; ;quién lo conocerd?” jeremias 17:9, es asi como desde el
principio le fallamos a nuestro Dios, decidiendo no obedecer su ordenanza,
siendo destituidos de su presencia como consecuencia de nuestra herrada
eleccion. No obstante el arbol de la ciencia del bien y del mal, no es el
pecado; ya que el pecado esta en el corazén del hombre, es ahi donde se
expresan las emociones y se manifiesta la iniquidad, que no es otra cosa
que la maldad expresada en nuestros pensamientos, dando como fruto el
pecado, “Porque del corazén salen los malos pensamientos, los
homicidas, los adulterios, las fornicaciones, los hurtos, los falsos testimonios,
las blasfemias” San Mateo 15:19.

En este sentido y adentrandonos al tema mismo, podriamos reflexionar e
incluso cuestionar la relevancia del tema a estudiar “internet sus usos y
estrategias preventivas”, ;en qué medida esta expresion o invento
cientifico nos podria perjudicar y apartarnos de Dios?, ;en qué medida
pecamos al utilizar los servicios de comunicacion dispuestos en internet?,
¢ en qué medida podriamos perjudicarnos a nosotros mismos o a otras
personas, si las redes sociales presentadas u ofrecidas en el
“ciberespacio”, son beneficiosas para la comunicacion y bienestar del
hombre y la mujer?, etc.

La respuesta a estas preguntas y a muchas otras que puedan surgir sobre el
desarrollo de este estudio, les invitamos a descubrir y conocer, para estar
apercibidos de la gracia de Dios, guardando nuestro corazén para la obra
de Dios, apercibidos de su gracias, apartdndonos para El, siguiendo los



consejos que nos senala su santa Palabra, “ Sobre toda cosa guardada,
guarda tu corazoén, porque de él mana la vida.” Proverbios 4: 23

Aumento de la Ciencia:

Como lo senala la santa biblia, la ciencia a aumentado mucho en las
Ultimas décadas. Especialmente en el siglo XX a sido un despertar al
descubrimiento e inventos que han conmocionado al mundo entero, en
las diferentes ramas cientificas:

Entre los principales invento podemos encontrar:

Automoviles eléctricos: Una primera forma de estos vehiculos aparecié ya
para el 1920 pero no fue hasta la década de los 80's que se
perfeccionaron.

Energia solar fotovoltaica: En el 1800 se descubrio los beneficios de este
tipo de energia; pero trasciendo a partir del aino 1970 frente a las crisis
energéticas, los problemas con el petréleo y el desarrollo de nuevas
tecnologias.

Cirugia robética con laser no invasiva: En 1987 se realizé la primeracirugia
robética con lasery hoy, una cirugia de este tipo ofrece un amplisimo
porcentaje de probabilidades de que una cirugia resulte a la perfeccion.

Fibra optica: La fibra éptica se descubri6 hace mas de 50 anos, pero su
desarrollo y uso masificado comenzoé a partir de la década de los 70’s. Este
material hoy es el mas utilizado para las telecomunicaciones y redes.

Microprocesadores (CPU): Los microprocesadores, procesadores o CPU
(unidades centrales de procesamiento) son una de las partes mas
esenciales del la computadora. El CPU es el cerebro o el corazén mismo de
la maquina.

Imagen por Resonancia Magnética (IRM): Popularmente conocida como
una tomografia de resonancia magnética, la IRM es una mdquina capaz
de brindarnos imdgenes precisas del interior de nuestro cuerpo.


http://www.hybridcars.com/history/history-of-hybrid-vehicles.html
http://www.wisegeek.com/what-is-noninvasive-surgery.htm
http://www.wisegeek.com/what-is-noninvasive-surgery.htm
http://computer.howstuffworks.com/fiber-optic4.htm
http://computer.howstuffworks.com/microprocessor.htm
http://www.howstuffworks.com/mri.htm
http://curiosidades.batanga.com/2010/04/28/resonancia-magnetica-en-3d-para-el-analisis-de-tejidos

Teléfonos celulares y computadoras :Los teléfonos celulares, asi como las
computadoras moéviles, hoy en dia son una verdadera herramienta, tan
solo con mover uno de tus dedos puedes acceder a cualquier tipo de
informacion.

Pruebas de ADN y mapeo del genoma humano: Desde que en
1953 Watson y Crick descubrieron la estructura del ADN, el estudio y los
avances en el campo de la genética ha maravillado al mundo. Ya en la
década de los 70's los cientificos comenzaron a secuenciar varias
moléculas de ADN, pero no fue sino hasta el 2003 que los 25.000 genes
humanos se lograron identificar por completo.

Biocombustibles Como bien sabrdn y como claramente lo indica su
nombre, losbiocombustibles son combustibles elaborados a partir de
elementos naturales.

Internet “desde sus comienzos, a fines de los 60’s, se ha convertido en otra
de las herramientas mas importantes de la humanidad.”

Son muchos los inventos que podriamos senalar, sin embargo, solo
presentamos esta lista como un antecedente relevante que comprueba
con hechos cientificos, el aumento significativo de la ciencia en diferentes
disciplinas de estudio e investigacion. Como podemos ver entre los
inventos, se encuentran el microprocesador, que es el cerebro del
computador e internet. Ambos inventos fusionados en un servicio
tecnoloégico relevante, para todos y todas. El computador nace en el ano
1946 aprox. y evoluciona muy rapido, infroduciéndose en los hogares de
todas las personas en forma directa o indirecta, este avance cientifico, se
diferencia de los ofros presentados en la lista anterior, por su cercania y
masificacion, independientemente de los niveles sociales, econémicos,
culturales.

Como todo invento, nace de una buena intencién, en esta oportunidad;
ayudar al hombre en operaciones complejas de cdlculo matematico. No
obstante existen antecedentes que en 1936 existidé un prototipo orientado a
apoyar la estrategia militar, previa a la segunda guerra mundial. En este
sentido podemos establecer las dos caras de la ciencia en esta rama de


http://electronics.howstuffworks.com/cell-phone.htm
http://curiosidades.batanga.com/2010/07/20/grandes-cientificos-watson-crick
http://www.scientific.org/tutorials/articles/riley/riley.html
http://auto.howstuffworks.com/fuel-efficiency/alternative-fuels/biodiesel.htm

expresion (tecnologia), la primera presta un beneficio, la segunda la
decision del hombre en desarrollar tecnologias de guerra. En este contexto
se debe destacar que el fin de los inventos cientificos esta marcado por
decisiones humanas, es decir aquellos hombres y mujeres que dedican
anos de su vida en buscar respuestas, investigando, experimentando, y
confirmando sus teorias cientificas, son los que enfocan sus interés en lo
que desean inventar, crear o desarrollar, muchas veces orientando sus
habilidades en el logro y consumacioén de inventos que buscan el bienestar
del hombre, otras veces por poder (la bomba atémica), torciendo la
ciencia en una mal llamada ciencia, que disfraza las intenciones vanas del
hombre, justificandose a si mismo, en su vanidad. En este sentido, el
apostol Pablo instruye a Timoteo, de cuidarse de las objeciones de la mal
llamada ciencia, “oh Timoteo, guarda lo que se te ha encomendado, y
evita las palabrerias vacias yprofanas, y las objeciones de lo que
falsamente se llama ciencia,” 1era Timoteo 6:20, En este sentido, se puede
senalar que la iglesia primitiva, ya se ha enfrentado a este dilema,
discerniendo de la ciencia como tal y de aquella “mal llamada ciencia”.
Estamos de acuerdo que las circunstancias y hechos histéricos son
diferentes, no obstante, la invitacién es a discernir entre la ciencia como tal
y aquella que no favorece al hombre, llevandolo por caminos inciertos que
apartan la fe del hombre en Dios y lo distraen envolviéndolos en
actividades de poca edificacion y turbados de la realidad.

En definitiva podemos establecer que la palabra de Dios se cumple y la
ciencia como tal a aumentado en el Ultimo siglo, en este sentido, es
importante preguntarnos como cristianos, ;estamos preparados para estos
avances?, ;sabemos utilizarlos, vivirlos?, sin confundirnos de nuestro rol y
propésito en la tierra. Recordemos que JesUs nos dijo “vosotros sois la luz
del mundo”, “la sal de la tierra”. San Mateo 5:13-14,

La responsabilidad que Dios ha puesto en nuestra manos, es muy grande,
ser hijos de Dios, y como tales debemos conducirnos, en todo lugar y
tiempo, desarrollando la inteligencia y sabiduria, para prevenir situaciones
que nos aparten de esta maravillosa obra y, aln mds riesgoso que nos
aparten de Dios, “velad, pues, porque no sabéis el dia ni la hora en que el
hijo del hombre ha de venir” San Mateo 25:13



Antecedentes Histéricos——mm————————————————————————————
Usos de los computadores:

Los computadores fueron creados inicialmente con un propésito de ayudar
en el calculo complejo de las matemdticas. Su evolucion incluyo
importante software; entre los cuales se encuentran los procesadores de
textos, y todos los programas que podemos observar al utilizarlos.

Internet, es uno de los mds destacados avances en la tecnologia
informadtica, se define como: unaredde redes que permite la
interconexidon descentralizada de computadoras a través de un conjunto
de protocolos . Tuvo sus origenes en 1969, en estados unidos.

INTERNET, abrié la puerta a una nueva época, cargada de nuevos usos,
inventos y propositos. La rapida evolucién de esta RED, permitié no solo
mejorar las comunicaciones, con fines corporativos, institucionales o
comerciales, los avances en la evolucion del producto desencadenaron
una serie de programas potencialmente sociales, entre los cuales se
encuentran; Facebook, Twitter, Juegos online, Email, Fotolog, Myspace,
Blogs, Flickr, Youtube, Instagram, etc. Estos programas buscan entre otros
objetivos la comunicacioén e interaccién con otros y otras. Sin embargo
esta comunicacion e interaccion con otfros y otras a dado origen a un
cambio social y cultura significativo, modificando conductas y la forma de
relacionarnos con otras personas.

Redes sociales:

Las redes sociales como lo senala la palabra, son grupos sociales que
interactOan entre si, familia, amigos, comunidades escolares, iglesias, etc.

Las redes sociales en informatica, son una plataforma en linea que permite
relacionar gente entre si. En este sentido se puede establecer grupo de


http://definicion.de/internet/
http://definicion.de/internet/
http://es.wikipedia.org/wiki/Facebook
http://es.wikipedia.org/wiki/Twitter
http://es.wikipedia.org/wiki/Videojuego_en_l%C3%ADnea
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Fotolog
http://es.wikipedia.org/wiki/Myspace
http://es.wikipedia.org/wiki/Flickr
http://es.wikipedia.org/wiki/YouTube
http://noticias.univision.com/tecnologia/noticias/article/2012-04-09/y-a-todo-esto-que-es-instagram

amigos, familiares, conocidos, grupos escolares, grupos tematicos, otros
contactos, efc.

Si observamos las definiciones de ambas redes sociales, tanto la
convencional, como la informdtica, son muy similares. Sin embargo la
diferencia existe en el tipo de relacion que se desarrolla en ambas, etc.

Relacién Red Rede social | Red social informdtica
convencional
interaccion Personal, directa, | Impersonal, indirectaq,
presencial. no presencial
Conforman Familia, amigos, grupos | Familia, amigos, grupos
escolares, vecinos. escolares, vecinos,
contactos,
comunicacion Personal, lenguaje | Impersonal,
expresivo verbal, | comunicacién escrita,
corporal, etc. grdfica, ilustrada,
visual.
contacto Seguro, fransparente, | Inseguro, poco claro,
“objetivo”. subjetivo.

Una nueva forma de comunicacion:

Las redes sociales como se ha presentado durante este estudio, han
provocado un cambio cultural y social significativo, la forma de
comunicarse y relacionarse con los otros ya no es la misma. Sin embargo,
esta “nueva”’” forma de comunicarse trae consigo, una amplitud de
variables que intervienen al momento de establecer grupos de amigos y
perfiles personales, de hecho la palabra amigos se utiliza con gran
informalidad, fluidez y espontaneidad, existiendo grupos numerosos de
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amigos transformando la vision tradicional de una amistad personalizada y
fraternal, por una gran red social de interacciones colectivas a los que se
les confidencia y comparte mucha informaciéon personal, familiar o de
interés. Reemplazando la exclusividad de la confidencialidad que ofrece
una relacién sincera de amistad. Exponiendo nuestras vidas a peligros y
desencuentros que afectan nuestro sentimientos, y no solo nuestros
sentimientos, también presentan un riesgo para nuestras vidas, confiar en
amigos que no son amigos y se vinculan a nuestras vidas por una relacién
informdtica, es un peligro, especialmente cuando fraspasamos la barrera
de lo personal. Las sagradas escrituras, nos enseian en sus pdginas que la
amistad es una relacion especial y personal, podemos encontrar la
amistad de David y Jonathan que nos ensena a vivir la amistad como una
relacion de entrega, lealtad, fraternidad y respeto, basada en el amor; “...
el alma de Jonatan quedo ligada con la de David, y lo amo Jonatdn como
a si mismo.” 1e'ade Samuel 18:1.

Actualmente permanecen amistades basadas en el amor, y la entrega de
verdaderos valores, sin embargo el modelo que se propone y promueve
con el uso frecuente de las redes sociales, crece y se proyecta
intensamente en nuestra cultura y sociedad.

Riesgos Internet:

En las relaciones humanas existen, muchas formas de relacionarnos, el
proceso de convivencia e interaccion social es complejo y transita por
varios estados; emocionales, sociales, econémicos, etc. sin embargo, las
diferentes personalidades, nivel educacional y formacién personal del
individuo nos llevan a formar relaciones estructuradas respetando normas
y patrones de convivencia cultural, basadas en conductas de buen trato y
relaciones positivas. Sin embargo estos mismos factores pueden dar origen
a varias disfuncionalidades en las interacciones personales, en los
diferentes grupos humanos; laborales, familiares y de amistad, entre las
cuales podemos mencionar; la separacion de los matrimonios, la
separacion de las amistades, el acoso en sus diferentes expresiones;
laboral, deshonesto, personal (bullyng), etc. En la actualidad, muchas de
estas disfunciones o destrucciones de las relaciones humanas, se originan



o potencian en las redes sociales, a través de la murmuracion, la mentira,
el engano, y la sensacién de poder.

La murmuracién, la mentira, y el abuso de poder, se origina por varios
factores; que tienen relaciéon con la formacion personal, ética y moral de
cada sujeto.

La murmuracidén: segin el diccionario se puede decir que es la
“Conversacion en perjuicio de un ausente”. En definitiva es hablar mal de
alguien sin que este esté presente, para poder defenderse o explicar los
hechos o circunstancias que se le atribuyen negativamente. La palabra
de Dios nos senala que la murmuraciéon no es buena “ El hombre perverso
levanta contiendaq, y el chismoso aparta a los mejores amigos.” Proverbios
16: 28, No obstante histéricamente este fendomeno ha sido una realidad
conocida y practicada socialmente. Pero ;qué pasa cuando esta
murmuracion pasa la barrera de la intimidad, y los comentarios se hacen
colectivos y de dominio puUblico.?, incurriendo en la desvaloracién de una
personaq, sujeta al juicio y manipulacion de lo publicado, desaprobando o
aprobando lo publicado por ej.: “me gusta” (frase utilizada en faceboock,
para apoyar una publicacién), frente a situaciones circunstanciales, que
pueden afectar infimamente a un préjimo, a quien Dios nos manda a amar,
“y el segundo es semejante: amards a tu préjimo como a ti mismo” San
Mateo 22:39

La mentira: “Expresion o manifestacion contraria a lo que se sabe, cree o
piensa”. La mentira es una accion y conducta humana reprobada por Dios,
su Santa palabra, senala en el libro de leviticos cap.: 19:11, “..., y no
enganaréis ni mentiréis el uno al otro”. En este sentido debemos recordar
que ocurrié a Ananias y Safira, (hechos 5:11)

Al igual que en la murmuracion, la mentira es una actitud de
deshonestidad que realizamos, para justificarnos, para evitar alguna
consecuencia, etc. Sin embrago también es utilizada para desacreditar y
calumniar a oftros, incurriendo en un pecado, una afrenta hacia nuestros
hermanos o hermanas, recordemos los diez mandamientos Ex. 20 :16, “ No
hablaras contra tu préjimo falso testimonio”, que pasa cuando esta mentira
es publicada y el resto del grupo la cree, ya que en general muchos
piensan que toda la informacion que se sube en esta plataformas o redes
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sociales son verdaderas, y muchos utilizan el refran popular, si el rio suena
es porque piedras trae, entonces, si confimamos y apoyamos lo
publicado, somos igual de responsables que quien origino el comentario, a
través de una mentira, recordemos “No seguirds a los muchos para hacer
mal, ni responderds en litigios inclinandote a los mas para hacer agravios”.
Ex. 23:2. Pensemos una breve reflexion hecha anteriormente, que
hacemos cuando marcamos “Me Gusta”, ;inos estamos uniendo a
muchos?, ;tenemos claridad de lo que estamos afirmando?.

El Poder

El poder es algo que desde un principio a seducido al hombre no
olvidemos que Addn y Eva comieron del arbol tentados por la serpiente,
porque esta les prometio ser igual a Dios, “ ..., y seréis como Dios, sabiendo
el bien y el mal” Ex. 3: 5b. Esta ambicion de ser como Dios, nos llevo a
todos a esta vida terrenal, llena de dolor y trabajo, pero, fortalecida y
respaldada por nuestro Dios a un precio muy grande, la vida de su propio
hijo, nuestro Senor Jesus.

La ambicion de poder ha llevado al hombre a realizar grandes
atrocidades para poseer y mantener ese dominio sobre otros. El poder se
define como: “dominio. Imperio. Facultad y jurisdiccion que uno tiene para
mandar o ejecutar una cosa”. La historia del pueblo de Israel nos senala
en los relatos de las Sagradas escrituras, a hombres muy poderoso y como
se han enviciado con este poder al extremo de creer ser todos poderosos,
enamordndose obsesivamente del dominio que les genera este poder
sobre otfros, es asi como encontramos a Saul, el primer rey del pueblo de
Israel, quien por desobediencia, fue reprobado por Dios, y al ser asi, su
celo por David, quien representaba el término de su poder, lo llevo a la
locura. 1era de Samuel 18:7-9 También encontramos a Nabucodonosor,
quien vivio el poder con arrogancia y fue necesaria la mano de Dios para
hacerle comprender que el Unico Todopoderoso es nuestro Senor. Daniel
4:30-33. Sin alejarnos de la historia del pueblo amado de Dios no
olvidemos, a Hitler, quien quiso terminar con el pueblo judio, escribiendo
un capitulo muy amargo en la historia mundial, cejado por poder,
ambicion, etc.
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Segun French y Raven (1959) (psicélogos): Existen seis formas de poder, las
que revisaremos brevemente, a continuacion

Las seis formas de poder:

1.- Legitimo: Refleja la posicién que ostenta wun individuo
en una organizacion. Cuanto mds alto estd el individuo en Ia
jerarquia, mayor poder legitimo y por tanto autoridad tiene.
2.- De recompensa: Refleja la capacidad para controlar vy
gestionar las recompensas que se consideran valiosas para
otros, por ejemplo recursos financieros, pagos, promociones
3.- Coercitivo: Refleja la capacidad para castigar a otros, cuando
estos no han cumplido con los comportamientos esperados, por
ejemplo fechas Ilimites acordadas o presupuestos acordados.
4.- basado en la experiencia: Basado en la posesion de experiencia
considerada valiosa para la organizacion es predominante experiencia en
forma de conocimientos técnicos, pero la negociacion y las
habilidades en la comunicacién son también dignas de mencion.
5.- basado en la informacién: La informacion es poder porque cualquiera
que controla la informacion tiene poder. Los directivos suelen
tener mayor poder porque tienen un mayor acceso a esta informacion,
como derecho de suU posicion en la organizacion.
6.- De referencia: Refleja el poder que otra gente da a una persona como
consecuencia de las caracteristicas o atributos personales que perciben
en ellos.

Para la relevancia de nuesiro estudio nos quedaremos con la forma
nUmero é de poder, el de “referencia”, ya que es este tipo de poder al que
se apegan muchos seres humanos, a través de las redes sociales,
buscando seguidores, publicando diariamente noticias o curiosidades que
puedan estimular o agrupar mayor cantidad de respuesta como un reflejo
de consentimiento popular, Esta ambicion de poder lleva al hombre a
tomar decisiones equivocadas, buscando y exponiéndose muchas veces
a si mismos, no es dificil encontrar paginas con fotos insinuantes o en poses
provocadoras, buscando semejarse a algun artista o modelo. Esta
conducta no es atribuible solo a la juventud, como se prejuzga algunas
veces. La tentacion del poder referencial, de lo que otros opinen en
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cuestion de lo que se les presenta en las plataformas sociales, involucra
todas las edades, niveles sociales, académicos, culturales, etc.

En definitiva se vuelve para muchos un vicios, aislandose socialmente
reemplazando vivir a fravés de las experiencias y el contacto con oftros,
aprendiendo de las interacciones humanas y de los procesos de
retroalimentacion; con la familia, companeros de trabajo, amigos,
vecinos, etc, por una vida conectada a través de un computador, celular,
etc.

Recuerda que la vida es un Don de Dios, no la desperdicies frente a un
computador.

La iglesia y las redes sociales:

Generalmente cuando se presenta un tema de estudio, la pregunta
espontanea es ; como estd la iglesia al respecto?, ;Cudl es la visidon de lo
que estd pasando?, Cuando realizamos este tipo de preguntas nos
excluimos de la respuesta, ya que preguntamos acerca de un tema desde
una postura expectante, es decir como espectadores, como puUblico, y nos
olvidamos que la verdadera iglesia la formamos todos nosotros. La
congregacion; es la iglesia, el uno a uno, es la iglesia; yo soy la iglesia, tu
eres la iglesia..., no debemos olvidar que Dios, nos dijo “...Porque vosotros
sois el templo del Dios viviente, como Dios dijo: Habitaré y andaré entre
ellos, y seré su Dios, y ellos seran mi pueblo, por lo cual, salid de en medio
de ellos y apartaos, dice el Senor, y no toquéis lo inmundo; y yo os recibiré
y seré para vosotros por Padre y vosotros me seréis hijos e hijas, dice el
Senor Todopoderoso”. 2° Corintios 6: 16 — 18.

La pregunta no es ;como estd la iglesia?, la pregunta es ;jcomo estoy yo?,
que es lo que proyecto al ofro que no es creyente, ;Como cuido este
templo, del que Dios me ha hecho responsable?, ;cémo cuido el
evangelio, que Dios ha puesto en mis manos a través de la gran comision?
San Mateo 28: 19. ;Cudles son mis pensamientos?, ;cudles son mis
sentimientos?, ;cudles son mis decisiones?, ;jcudles son mis acciones?,
etc.

Recuerde que el pecado no era el arbol de la ciencia del bien y el mal,
sino la decision de Adan y Eva de desobedecer a Dios y comer de él.

No debemos olvidarnos que Dios, habita en nuestras vidas y nos pide
santidad, por lo tanto es importante analizar nuestras vidas lo que
hacemos, lo que dejamos de hacer, “Seguid la paz con todos, y la
santidad, sin la cual nadie vera al Senor” Hebreos 12:14
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Qué pasa cuando somos victimas de estas redes sociales:

Las redes sociales, en la actualidad representan un peligro muy grave en
nuestra sociedad, no solo por el uso incorrecto que podamos darle, sino
también porque representan una oportunidad para que otros nos danen,
debemos recordar que no solo nosotros tenemos acceso a estas redes sino
todo el mundo, y el mundo es grande, y la diversidad de personas es
mucha, dentro de los cuales podemos encontrar personas, que no tienen
valores y principios, y ven en esta plataforma social la oportunidad para
enganar y danar a otros, por satisfacciones personales.

La Santa Biblia nos senala que en los postreros tiempos se levantaran
hombre amadores de si mismo, que quiere decir esto, que no son capaces
de ver el sentir, del otro, solo piensan en si mismos, su cardcter es
reprobado por Dios, y nos recomienda evitarlos, 2da de Timoteo 3: 1-5.

La oracion es nuestra gran arma de protecciéon, para que Dios nos de su
direccién, y nos permita estar apercibido de su gracias para evitar ser
lastimados y enganados.

“orando en todo tiempo con toda oracién y suplica en el Espiritu, y velando
en ello con toda perseverancia y sUplica por todos los santos.”
Efesios 6:18

En este contexto es importante estar apercibidos y preocuparnos por
informarnos y conocer sobre estos temas.

Adjunto le presentamos una serie de recomendaciones, elaboradas por el

ministerio de educacion para el buen uso de las redes sociales y
estrategias preventivas para nuestra familia.

14



Reflexiones:

El presente estudio no quiere imponerle a Ud. Como conducirse, quiere
invitarlo a la reflexién, a comprender que si bien la ciencia avanza, como
iglesia del Senor debemos estar apercibidos, para tomar decisiones que
vayan en coherencia con nuestra vida cristina, recordando que el pecado
es siempre resultado de la decision del hombre. Y es importante reflexionar
que; “Hay camino que parece derecho al hombre, pero su fin es camino
de muerte. 16: 25, por qué, “del corazén nacen los malos pensamientos...”
San Mateo 15: 19, sin embargo su palabra también nos seiala que; “El
sabio de corazén es llamado prudente, ...” prov. 16:21.

Seamos prudentes al utilizar estas nuevas tecnologias, hagamoslo con
sabiduria, para que nuestras vidas no estén en riesgo, ni tampoco seamos
instrumento de confusion, oscureciendo la luz que Dios, por misericordia a
puesto en nuestras vidas, para salvacion y vida eterna.

“Mirad también por vosofros mismos, que vuesiros corazones no se
carguen de ... los afanes de esta vida, y venga de repente sobre vosotros
aquel dia” San Lucas 21:34
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Ministerio de Educacién / Redes Sociales:
Qué son, cOmo se ocupan y qué riesgo representan
Nuestros hijos son usuarios frecuentes de internet, son los

denominados nativos digitales (aquellos que nacieron usando la
tecnologia).

Su conocimiento les hace estar al dia con lo nuevo y los distintos
programas o herramientas que van saliendo. No crea que porque
no sabe de computacion o como se maneja internet, no podrd
advertir a su hijo de los peligros.

La experiencia de vida es mds importante que el conocimiento de
internet. Usted es adulto y su experiencia le puede ayudar a evitar
que su hijo corra algin riesgo innecesario.

La comunicacion y saber qué hacer es crucial. Informese de
internet, de los sitios que ve su hijo y trate de estar alerta.

Los sitios mads frecuentes son:

Facebook, Twitter, Juegos online, Email, Fotolog, Myspace, Blogs,
Flickr, Youtube, Instagram
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5 Claves para usar internet (Ninos)

1. Nunca olvides que la persona que lee tus mensajes es una persona
igual que 10 con sentimientos que pueden ser lastimados.

2. Siempre debes ser amable y correcto, igual como te ensenan tus
papds en la vida real.

3. Si alguien te molesta, no contestes.

4. Siempre debes respetar a los otros. Hacer un grupo contra una
persona esta mal.

5. Si encuentras un sitio con la indicacion “acceso prohibido a
menores” pasa de largo, no hay nada para ti disponible.

Proteger a los nihos

Consejos para proteger a los ninos
Hasta los 10 anos

Supervise a sus hijos hasta que tienen 10 anos de edad. Ademas, puede
uvtilizar las herramientas de seguridad en internet para limitar el acceso a
los contenidos y sitios web.

Aqui hay algunos consejos de seguridad a tener en cuenta :

1. A esta edad, siéntese junto a sus hijos cuando estén en linea.
2. Establezca reglas claras para el uso de internet.
3. Insista con sus hijos en no compartir informacién personal como su
nombre real, direccion, niOmero de teléfono o contrasenas.
4. Si un sitio pide a los ninos escribir sus nombres para
personalizar el contenido web, ayldeles a crear apodos en
linea para que no den a conocer informacién personal.
5. Utilice las herramientas de seguridad para crear perfiles de usuario en el
computador y en las redes sociales, para que sean adecuados para cada
miembro de Ila familia y para ayudar a fillrar la internet.
6. Todos los miembros de la familia deben actuar como modelos para los
ninos pequeios que estdn empezando a utilizar internet.
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Edad de 11 a 14 anos

Los ninos de esta edad son mds conocedores de su experiencia de
internet, pero siempre asegirese que entiendan qué tipo de informacion
personal no deben dar a través de internet.

A esta edad puede que no sea tan prdctico la supervision fisica en todo
momento. Es importante que los ninos vayan apoderdndose de su
autonomia. En este caso utilice herramientas de control parental para
prevenir.

Aqui hay algunos consejos de seguridad a tener en cuenta:

1. Fomente la comunicacion abierta y positiva con sus hijos. Hable con
ellos acerca de internet y muéstrese abierto a sus preguntas.

2. Mantenga computadoras conectadas a internet en un drea abierta
donde pueda supervisar facilmente las actividades de sus hijos.

3. Ayude a proteger a sus hijos de ofensivas pop-upmediante el
bloqueador de pop-up que estd integrado en los navegadores.

4. Invite a sus ninos que le digan si algo o alguien les hace sentir
incoOmodos o amenazados. Mantenga la calma y recuerde a sus hijos
que no tendran problemas y que no se enojard. Felicite su
comportamiento y estimule a su hijo a que acuda a usted, cada vez
que tenga un problema o vea algo extrano en la red.

Lo que publicas en internet

Cada vez que abres una cuenta en las redes sociales o llenas un
formulario, estds dejando huella de quién eres para siempre. Es como un
tatuaje, te puedes llenar de ellos, pero cuando los quieres borrar, sélo
puedes atenuar ciertas lineas, la tinta ya estd grabada. Lo mismo sucede
con la informacién que subes a internet.

1. Por eso, es necesario que nunca des informacién personal,
direccion, teléfonos, con quién vives, qué edad tienes, cudles son tus
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hobbies, etc.

2. El publicar fotos, videos o datos personales, como el nombre de la
escuela o colegio, permite que personas que buscan cometer hechos
delictivos por internet se aprovechen de una actividad aparentemente
sana para causar dano.

3. Cuando participas en concursos y encuestas en linea, en las
plataformas de redes sociales, revelas con demasiada facilidad
informacion sobre ti mismo. Debes tener cuidado, no siempre hay gente
bien intencionada del otro lado.

7 consejos para que nada me pase en internet

1. Si estds en una sesion de juego o en un chat, nunca entregues
datos como el nombre, edad, direccion, nombres de tus papds o
amigos.

2. Si encuentras lecturas poco adecuadas que no te gustan, coméntalo
con tus papds o profesores.

3. No te saques fotos y menos las envies a desconocidos por internet. Si
alguien te pide que lo hagas, dile de inmediato a tus papas.

4. Si recibes un correo o alguien chatea contigo y no te sientes
comodo, sea de quien seq, igndralo, no contestes y dile a tus papas.

5. No saques fotos ni grabes a nadie sin su permiso y menos publiques
esas imdagenes.

6. No planifiques citas con personas a las que has conocido por
internet y que nunca has visto, aunque digan que conocen a tus
papds o hermanos.

7. Site llega un correo de un desconocido no lo abras.
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No a las burlas en internet

1. Nunca te burles de tus companeros, ni en la vida real ni en internet.
Para eso te sugerimos veas el manual de netiqueta, donde
se sugiere
comportamientos generales.

2. No hagas grupos en internet para molestar a otfro nino resaltando sus
defectos.

3. Si te sientes atacado por profesores o companeros, habla con tus
papds,
puede ser el primer paso a un ciber acoso.

5 cosas que no debo hacer en internet (ninos)

1. No abras archivos adjuntos de correo electrénico o hagas clic en
archivos, si no sabes exactamente lo que son.

2. No escribas informacién personal en formularios de internet. Antes de
escribir cualquier informacion sobre ti mismo, pidele autorizaciéon a tus
padres y que ellos lo hagan. Muchas veces la gente mala averigua de esta
forma donde vives u otros datos familiares.

3. No debes publicar imagenes tuyas en internetsi tus padres no lo
autorizan.

4. No conversar en linea (chatear) sin autorizacién. Si tienes permiso,
recuerda nunca chatear en habitacion privada. Cualquier persona que
sugiere que hables en privado te estad poniendo en riesgo.

5. Bajo ninguna circunstancia, concertes una cita para conocer a
alguien que sélo conoces en internet.
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Ensenarles a no hacer bullying

Comprender el comportamiento de acoso:

El “nino matén” tiene un origen. Algunos porque se sienten inseguros y
meterse con alguien, que parece emocional o fisicamente mas débil,
proporciona la sensaciéon de poder y control. En ofros casos, porque
simplemente no saben que es inaceptable intimidar a otros que son diferentes
por su tamano, aspecto, raza o religion.

En algunos casos la intimidacion es una parte de un patréon continuo de
comportamiento. Estos ninos son propensos a necesitar ayuda para aprender
a manejar la ira, el dolor, la frustraciéon. Puede que no tengan las habilidades
que necesitan para cooperar con los demads.

Algunos ninos que intimidan en el colegio y en los entornos con sus
companeros tienden a copiar el comportamiento que ven en casa. Los ninos
que estdn expuestos a interacciones agresivas de parte de la familia, a
menudo aprenden a tratar a los demas de la misma manera.

7 consejos:

1.- Digale a su hijo quela intimidacién es inaceptabley que habra
consecuencias graves en el hogar, la escuela y en la comunidad si continda.

2.- Trate de entender las razones detrds del comportamiento de su hijo. En
algunos casos, los ninos intimidan porque tienen problemas para manejar las
emociones fuertes como la ira, la frustracion o la inseguridad. En otfros casos,
los ninos no han aprendido formas de cooperacion para resolver conflictos y
comprender las diferencias.

3.-Ensene a los ninos a tratar a otros con respeto y amabilidad.

4.- Ensene a su hijo que es un errorridiculizar las diferencias (por ejemplo,
raza, religion, apariencia, necesidades especiales, género, situacion
econdémica) y tratar de inculcar un sentido de empatia por aquellos que son
diferentes.

5.- Aprenda acerca de la vida social de su hijo.

é.- Fomentar el buen comportamiento. El refuerzo positivo puede ser mas
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poderosa que la disciplina negativa.

7.- Sea un buen ejemplo. Piense con cuidado acerca de cémo se habla en
torno a sus hijos y como manejar los conflictos y problemas. Si usted tiende a
comportarse de manera agresiva - a favor o en frente de sus hijos - lo mas
probable es que van a seguir su ejemplo.

Como detectar a qué estd expuesto mi hijo/a

Internet ofrece muchos beneficios para los ninos y adolescentes, pero
navegar también podria exponerlos a ciertos peligros.

Hay individuos que intentan explotar sexualmente a los ninos y que
buscan seducirlos poco a poco, ofreciéndoles atencion, afecto, bondad y
hasta regalos. Estos individuos usualmente estan dispuestos a invertir
grandes cantidades de tiempo, dinero y energia para lograrlo.

Hay que estar atentos a las conductas de los nifos y poner atencion en lo
siguiente:

Tu hijo pasa demasiado tiempo en linea y navega en internet en la noche:
La mayoria de los nifios que son victimas de delincuentes sexuales por
internet pasan mucho tiempo en linea, especialmente en salas de chat.
Podrian conectarse a internet después de la hora de comida, durante los
fines de semana o incluso después de llegar del colegio, si se encuentran
solos. Se conectan para pasar el tiempo “chateando” y a veces buscan
informacién sexual.

Encuentras pornografia en la computadora de tu hijo: El uso de la
pornografia es comUn en la victimizacién de los ninos. Los abusadores
generalmente proveen pornografia a sus victimas potenciales como una
manera de entablar una discusién sexual y seducirlos. La pornografia
infantil puede ser usada para mostrar que el sexo entre un nino y un adulto
es "normal’.

Liamadas telefonicas desconocidas: La mayoria de estos delincuentes
sexuales por internet buscan hablar con los nifos por teléfono.
Generalmente participan en el llamado “sexo por teléfono” con los ninos y
también organizan reuniones en persona para asi tener relaciones
sexuales. Algunos de ellos incluso han obtenido nimeros gratuitos 1-800
para que sus potenciales victimas puedan llamarlos sin que sus padres se
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den cuenta. Otros le pediran al nifio que les hable por cobrar.

Tu hijo recibe correspondencia de gente desconocida: Como parie del
proceso de seduccién, es comun que los abusadores manden cartas,
fotografias y todo tipo de regalos a sus potenciales victimas .

Tu hijo se aisla de la familia: Los abusadores hacen lo posible por trazar
una linea divisoria entre el nino y su familia. Ellos acentian problemas
menores que podria tener el nifo en el hogar. Los ninos también podrian
volverse solitarios después de haber sido victimizados sexualmente.

Tu hijo utiliza una cuenta en linea que pertenece a alguien mas: Incluso
aunque no cuentes con servicio de internet, tu hijo podria entrar en
contacto con un abusador mientras estd en la casa de un amigo, en la
biblioteca o un cibercafé. Pregintale si es asi.

Si sospechas que tu hijo es el blanco de un acosador en linea contactate
con:

Policia de Investigaciones: consulta@cibercrimen.cl

Teléfonos:

* Policia Investigaciones: 134

e Carabineros de Chile: 133
 SENAME: 800-730-800

* Fono-infancia: 800-200-818

* Fono Infancia: 149

* Fonos de denuncia: 149-147-133
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Fraude econémico y bancario (Adultos)

Proteccion de datos: phising, ladrones cibernéticos
Protegerme del fraude:

El "phishing™: Es una modalidad de estafa que se basa en la usurpacion de la
identidad de las personas a través del robo de las claves privadas en Internet.

En esta modalidad de fraude, el usuario malintencionado envia millones de
mensajes falsos que parecen provenir de sitios web reconocidos o de su
confianza, como su banco o la empresa de su tarjeta de crédito. Dado que
los mensajes y los sitios web que envian estos usuarios parecen oficiales,
logran engaiar a muchas personas haciéndoles creer que son legitimos.

La gente confiada responde a estas solicitudes de correo electrénico con sus
nUmeros de tarjeta de crédito, contrasenas, informacion de cuentas u otros
datos personales.

Estafas de soporte técnico: A través de un correo electrénico le informan que
ha ganado un concurso, que necesitan su informacion de inicio de sesién o su
contfrasena de su equipo o que un representante de la empresa se pondrd en
contacto con usted para ayudarle.

Estafas de loteria: Es posible que reciba mensajes que digan que ha ganado
la loteria, solicitando datos personales. Jamdas crea algo de esta natuaralezaq,
es una estafa.

Estafas de software de seguridad no autorizado: El software de seguridad no
avtorizado, también conocido como “scareware”, es un software que parece
ser beneficioso desde la perspectiva de la seguridad, pero ofrece una
seguridad limitada o escasa; genera alertas erréoneas o engainosas o intenta
convencerle de que participe en transacciones fraudulentas. Estas estafas
pueden aparecer por correo electronico, avisos en linea, en sitios de redes
sociales, en resultados de motores de buUsqueda o incluso, en ventanas
emergentes en su equipo que pueden aparentar ser parte del sistema
operativo, pero no lo son.
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